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根据中国互联网络信息中心发布的第 32 次《中
国互联网络发展状况统计报告》，截至 2013 年 6 月























基于 HTML5+CSS3+JavaScript 开发，前端 JavaScript
框架可选择 MVC 框架包括 AngularJs、Ember.js、Back－
bone.js、Knockout 等，展示框架可选择 JQuery Mobile、
Sencha Touch、Bootstrap 等。后端调用服务器功能可使







































福 建 电 脑
F福 建 电 脑UJIAN COMPUTER













2.3 未使用 HTTPS 加密
在服务端性能允许的情况下应对移动客户端应









使用机顶盒的 32 位的设备 ID：STBID。绑定完成后的
所有操作均使用设备的 ID 代替认证。然而这个机顶
盒的 STBID 在同一个城市内前面 20 位是相同的。只
要变换 STBID 字符串后面的 12 位数字，以变换后的









































API 服务器跟桌面浏览器访问的 Web 网站有可能使
用同一个域名，使用同一个 Cookie 认证身份，所以
API 服务器也会被当成 CSRF 攻击的目标。所以在开
发 API 服务器时也需要预防这类漏洞。解决方法是首
先保证 Web 网站的安全，防止 XSS 漏洞，Web 网站本
身均需加上 CSRF 令牌防止直接提交，API 服务器可






般发生在 Web 网站上。如果配合 XSS 跨站脚本攻击
使得移动客户端跳到别的网站，则点击劫持也会在移
动客户端上发生。解决方法可通过禁止 API 服务端的
网页代码被嵌入 iframe 或者禁止嵌入 iframe 时执行
脚本来保证安全。
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